DOM bezpieczny i... myslacy

Zeby nasz $wiezo wybudowany
dom nie stat sie tatwym
kgskiem dla ztodziei, warto
wyposazy¢ go w odpowiednie
zabezpieczenia. A dla wiasnej
wygody — w system automatyki
budynku. A moze warto
potgczy¢ oba systemy

w jednym? | obnizy¢ przy okaz;ji
wydatki na utrzymanie domu?

Czym sie rézni domofon
od wideodomofonu?

Domofon zapewnia jedynie komunikacje gtosowg. Wideodomofon jest drozszy,
zapewnia jednak wiecej mozliwosci kontroli tego, co sie dzieje wokot wejscia do domu
— na ekranie widac, kto stoi przy wejsciu na teren posesji.

Jak zbudowany jest
wideodomofon?

Podobnie jak domofon, skiada sie on z dwoch
elementéw: wideobramofonu (zwanego

w skrdcie bramofonem) i wideounifonu

(w skrocie — unifonu). W bramofonie, oprocz
mikrofonu i glo$nika, zamontowana jest takze
kamera. Dzigki niej zobaczymy, kto stoi przy
wejsciu. Kamera moze by¢ monochromatycz-
na, albo kolorowa, stata lub ruchoma. W nie-
ktorych modelach bramofonow ,,0ko” kamery
jest wbudowane w panel zewnetrzny w taki
sposob, ze jest zupelnie niewidoczne. Dzigki
temu osoba stojgca przy wejsciu nawet nie wie,
Ze jest obserwowana — wideobramofon z wy-
gladu przypomina standardowy bramofon.
Unifony standardowo montuje si¢ na Scianie,
chociaz bywaja w sprzedazy modele przezna-
czone do postawienia na biurku lub szafce.

W pigtrowym domu warto zamontowac uni-
fon na kazdej kondygnacji. Oprocz wygody

w obstudze bramofonu, uzyskujemy takze
sprawnie dzialajacy interkom, zapewniajacy
mozliwos¢ komunikacji pomiedzy poszczegol-
nymi aparatami.

b)

Wideodomofon skiada sie
z wideobramofonu (a) i wideounifonu (b) (fot. Genway)

Z czego zbudowany jest domofon i gdzie
go nalezy montowac?

Budowa domofonu jest prosta. Sktada si¢ on z dwdch paneli: zewngtrznego
bramofonu i wewnetrznego unifonu. Bramofon, zawierajacy gtosnik, mikrofon
i przycisk dzwonka umieszcza sie przy furtce, a unifon ze stuchawkg — w domu.
Unifon warto zamontowaé
w poblizu okna, przez
ktore widac wejScie na

a) fot. Fermax

teren dzialki — w trakcie
roZmowy mozna spraw-
dzi¢, co si¢ dzieje przy
furtce, wiadomo takze,
kiedy ja otworzy¢, gdy
gos$¢ opuszcza posesje.
Domofon sklada sie

z bramofonu (a)
i unifonu (b)

b) fot. Cyfral

Co lepsze - domofon czy wideodomofon?

Chociaz odpowiedz wydaje si¢ oczywista, nie zawsze warto doptaca¢ do drozszego
wideodomofonu. Jezeli furtka jest dobrze widoczna i to zaréwno w dzien, jak i w nocy,
zwykly domofon wystarczy — przez okno sprawdzimy, kto przyszedt.

Jezeli jednak z domu nie widac furtki albo jest ona tak wykonana, ze nie widac, kto za
nig stoi lub ulica jest stabo o$wietlona, warto kupi¢ wideodomofon.

Jaki system wybrac?

Urzadzenia domofonowe i wideodomofonowe mogg pracowa¢ w systemach analogowym
lub cyfrowym. Analogowy jest prostszy i tanszy, kazdy unifon jest w nim potgczony

z bramofonem oddzielnym przewodem. Dobrze si¢ sprawdza w malych instalacjach, gdyz
im wiecej unifonéw podigczonych jest do bramofonu, tym gorsza jest jakoS¢ przekazu.
Gdy chcemy podiaczy¢ wigcej niz dwa unifony, warto zdecydowac si¢ na system cyfrowy.
Mozemy go rozbudowac o rézne, przydatne funkcje — dodatkowo obstugiwaé brame
wjazdows, regulowac czas dziatania elektrozamka w furtce, otwierac ja za pomocg kodu
cyfrowego, a takze caly system potgczy¢ z systemem ochrony budynku.
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Jak potqczy€ unifon z bramofonem?

Standardowo unifon tgczymy z bramofonem za pomocg
kabla elektrycznego. Musi to by¢ odpowiedni przewod,

tablica rozdzielcza

przeznaczony do prowadzenia w gruncie, ulozony na wideofon
odpowiedniej gtebokosci (jest ona uzalezniona od rodzaju
nawierzchni) 1 przy zachowaniu wymaganych odlegtosci przepust w miejscu

przejscia

od rur wodociggowych, kanalizacyjnych, gazowych itp. przez Sciane

Mocujac kabel do stupka ogrodzeniowego, musimy zabez-
pieczy¢ go przed przeci¢ciem lub zniszczeniem. Warto
takze zabezpieczy¢ si¢ przed zanikiem napigcia w insta-
lacji — zwlaszcza, gdy sytuacje takie zdarzajg si¢ u nas
czesto. Rozwigzaniem jest wtedy zamontowanie zasilacza
awaryjnego, tzw. UPS-a. Mozna do niego dodatkowo
podiaczy¢ inne wazne dla nas urzadzenia, np. komputer.
W systemie bezprzewodowym 1gczno$¢ odbywa sie na
drodze radiowej, dzigki czemu nie ma kabla i zwigzanych
z nim niedogodnosci. Niestety jest on bardziej podatny na
zaklocenia, np. w czasie wichury lub wyladowan atmos-
ferycznych. Standardowo bramofon 13czy sie z unifonem za pomoca kabla elektrycznego

panel zewnetrzny
wideofonu

Jak zabezpieczy¢€ dom przed ztodziejem?

Bezpieczny dom to nie tylko stabilne mury, sprawne instalacje, ale takze zabezpieczenie budynku i zamieszkalych w nim oséb
przed wiamaniem lub napadem.

Masywne drzwi 1 patentowe zamki czg¢sto nie bedg wystarczajgcg ochrong, zwlaszcza, gdy mieszkamy z dala od sgsiadow, a do
srodka fatwo mozna dostac si¢ przez okno czy wylaz dachowy. Dlatego oprocz dodatkowego zabezpieczenia mechanicznego

w postaci krat, szyb antywlamaniowych warto zainstalowac system alarmowy, ktory zasygnalizuje probe wiamania, powiadomi
osoby mogace interweniowac w takiej sytuacji.

Jak wyznaczy(€ strefy ochrony wokét domu?

Planujgc zatozenie systemu alarmowego w naszym domu musimy ’
przede wszystkim okreslié, jakie czeSci posesji i budynku majg by¢ 0::;32?2;,8
chronione oraz w jaki sposob sygnalizowane bedzie pojawienie si¢

niepozadanych osob. Juz samo wejscie kogo$ na teren dziatki moze
uruchamiaé alarm, ale trzeba liczy¢ si¢ wtedy z mozliwoScig wywolywa-
nia fatszywych alarmow przez zwierzeta, czy tez warunki pogodowe.
Dlatego na zewnatrz instalujemy raczej urzadzenia sygnalizujace
naruszenie chronionego obszaru w postaci np. zapalenia oSwietlenia

1V strefa
garaz 11T strefa

poddasze

strefa IV

II strefa
wnetrze domu

pietro
strefa IT

I strefa - strefa IIT
parter teren poses|i przegrody zewnetrzne budynku

Schemat podziatu na strefy ochrony posesji

zewngtrznego lub krotkiej sygnalizacji dzwigkowej. Natomiast pelny alarm
powinno wywoltywac wejscie lub proba wiamania do garazu, budynku gospodar-
czego, gdyz mozna tam zamontowac czujniki odporne na przypadkowe uru-
chomienie. Sam budynek musi by¢ podzielony na strefy chronione, wigczane
niezaleznie, co pozwoli na ochrone obiektu tak podczas nieobecnosci, jak i w cza-
sie przebywania mieszkancéw w budynku. Wszystkie te funkcje mogg by¢ reali-

Podzial domu na strefy umozliwia wytaczenie alarmu w tej czesci

domu, w ktérej przebywaja domownicy, a uruchomienie go - ’ ) ) ; :
w pomieszczeniach, ktére w danym czasie nie sg uzywane zowane przez kilka niezaleznych systemow lub tez przez jedna programowang

(np. w garazu lub na parterze) centrale do ktérej doprowadzone sg sygnaly ze wszystkich chronionych obszarow.




Co uruchamia alarm?

Przekaznikiem informacji o pojawieniu sie kogo$ w chronionej strefie, probie wtamania, a takze wydzielaniu sie dymu czy gazu, sg czujniki

reagujace na zmiany w otoczeniu. Do najczgsciej stosowanych nalezg czujniki ruchu wykorzystujace bierne promieniowanie podczerwone (PIR)

emitowane przez kazdy obiekt. Wartos$¢ tego promieniowania zalezy od temperatury i masy obiektu, a czujnik reaguje na jego zmiany powyzej

nastawionego progu zadziatania. Jesli w polu widzenia czujnika znajdzie si¢ osoba lub zwierze, czujnik zareaguje uruchamiajac alarm. Czujniki

a) fot. Satel b) fot. Robert ¢) fot. Polon-Alfa
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PIR w systemach alarmowych sg tak zbudowane, Ze ograniczajg mozliwo$¢ wywolania falszy-
wych alarméw dzieki wbudowanym ukiadom elektronicznym analizujacym charakter zmian
promieniowania podczerwonego. Majg one rowniez mozliwos¢ regulowania czutosci zadziatania
oraz zmiang kata widzenia, co pozwala na powigkszenie lub zawe¢zenie chronionego obszaru.
Promieniowanie podczerwone wykorzystywane jest rowniez w tzw. barierach na podczerwien,
gdzie przekroczenie okreslonej linii wywoltuje alarm. W tych uktadach znajdujg si¢ dwa

urzgdzenia — nadajnik wysylajacy niewidzialne promienie podczerwone i odbiornik reagujacy na
g ) ysylajacy P p gujacy

System alarmowy uruchamiany jest przez zamontowane
w odpowiednich miejscach czujniki. NajczeSciej
stosowane sa pasywne czujki podczerwieni (PIR) (a),
kontaktrony (b) i czujniki dymu (c)

Prébe sforsowania ogrodzenia wykryje przymocowany
do niego kabel sensorowy (fot. Raban)

jego zakldcenie. Bariery sg mniej wrazliwe na przypadkowe uaktywnienie i dzialajg na odleglo$¢
do kilkudziesi¢ciu metréw, ale latwiej je obejS¢. Probe wybicia szyby czy wywazenia drzwi syg-
nalizujg proste czujniki z wylgcznikiem mechanicznym lub kontaktronem. Zwolnienie przy-
cisku albo odsunigcie magnesu w przypadku wstrzasu, otwarcia drzwi powoduje zwarcie stykow
i uruchomienie alarmu. Czujniki te mogg stuzy¢ rowniez do kontroli zamkniecia okien i drzwi
bez koniecznosci obchodzenia catego domu. Prostym, ale skutecznym sposobem sygnalizowania
wejscia kogo$ w obszar normalnie niedost¢pny (np. potaé dachowa, rynny) jest rozciggnigcie
cienkiego drutu, ktory latwo zerwie si¢ przy zaczepieniu o niego. Podigczony do systemu alar-
mowego W sytuacji rozwarcia petli uruchomi sygnalizacje.

Zagrozenie dla naszego mienia i zZycia stanowi rOwniez pozar czy ulatniajacy si¢ gaz. Dlatego

w systemach alarmowych instalowane sg takze czujniki dymu i gazu umieszczone w miejscach
wystgpienia potencjalnego zagrozenia. Wyposazone sg one w detektory pétprzewodnikowe
reagujace na pojawienie si¢ w powietrzu niebezpiecznych zwigzkow.

Do czego stuzy centrala alarmowa?

Sygnaly o wystgpieniu zagrozenia pochodzace z poszczegol-
nych czujnikéw muszg spowodowac okreSlong reakcje
w postaci uruchomienia syreny alarmowej, lampy blyskowej

albo powiadomienia os6b mogacych interweniowac. Konieczna

jest do tego centrala elektroniczna, ktora przetwarza

dochodzace do niej sygnaly na impulsy zalgczajace urzadzenia
alarmowe. Nowoczesne centrale pozwalajg rowniez na ich pro-

gramowanie, dzi¢ki czemu mozna selektywnie wigczac

i wylaczaé okreslone czujniki, dostosowaé rodzaj alarmu do
sygnalizowanego zagrozenia za posrednictwem tzw. manipula-
tora. Z takg centralg wspolpracuja kasety sterujace, umiesz-
czone np. w poblizu wejscia, przy sypialni. Mozemy wtedy
wygodnie
sterowaé pracg
systemu

i zalgczaé go
zarowno gdy
WSZySsCy
wychodza

z domu, jak i na
noc, kiedy
wewnatrz
dozorowana jest
tylko cze¢s¢
domu.

Centrala zawiera
rowniez akumu-
latorowe zasi-

Do komunikacji z uzytkownikiem sfuzy manipulator (fot. Satel) ~ lanie awaryjne,

sygnalizator
akustyczno-dzwiekowy

e \

pilot
alarmowy

klucz -

c &
T
¥ b ukryty przycisk = telefon komdrkowy
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Centrala alarmowa zbiera informacje z urzadzef, kt6re znajduija sie z jej lewej
strony na schemacje i w przypadku zagrozenia przesyta je dalej, powiadamiajac
zatoge interwencyjng, uruchamiajac sygnalizacje $wietino-akustyczng, powiadamia-
jac o zdarzeniu wtasciciela domu

ktoére umozliwia dzialanie systemu w przypadku awarii sieci
lub celowego odciecia pragdu. O funkcjonowaniu instalacji alar-
mowej podczas naszej nieobecnosci mozemy si¢ dowiedzieé

z informacji wyswietlanych na ciektokrystalicznym panelu.

W przypadku np. proby wlamania dowiemy si¢, ktory czujnik
zostal uruchomiony i kiedy to si¢ stato.

Trzeba pamigtac, zeby centrale umiesci¢ w takim miejscu,
ktore jest dozorowane przez czujniki, a samo urzadzenie zabez-
pieczy¢ przed latwym do niego dostgpem, gdyz jej uszkodzenie
paralizuje caly system alarmowy.
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Czy monitoring jest Co to jest inteligentny dom?
nieZde ny? Postepujaca automatyzacja w wielu dzie-

dzinach zycia wkroczyla rowniez do pry-

Nawet najlepszy system alarmowy nie watnych domow, a elektroniczne

uchroni nas przed stratami, jeSli sygnatl urzadzenia coraz czeSciej zastepujg nas

o zagrozeniu nie spowoduje reakcji ze przy codziennej kontroli i obstudze insta- e e
strony sgsiadow. Dlatego w coraz lacji domowych i wyposazenia domu. Pow- i - . il
liczniejszych miejscowosciach dzialajg stal nawet termin ,inteligentny dom”, s f;:-._ = ;5
firmy ochroniarskie zajmujace sie¢ moni- ktorym okreslamy budynki wyposazone

toringiem chronionych obiektéw. Przy w uklady kontrolno-sterujgce m.in. ogrze-

takim systemie uruchomienie alarmu waniem, oswietleniem, wentylacja, =

w domu powoduje skierowanie zalogi w zaleznosci od nastawionego programu

interwencyjnej, ktora na miejscu 1 zmieniajacych si¢ warunkow otoczenia. W inteligentnym domu mozemy kontrolowa¢ prace
sprawdza przyczyne zagrozenia. Instalacje ninteligentnego domu” stuza nie ~ Wwszystkich instalacji (fot. Merten)

Domowa instalacja alarmowa musi by¢ tylko wygodzie mieszkancow, ale przyczy-

w takim systemie dostosowana do niajg si¢ rowniez do oszczednego gospo- mikroklimat pomieszczen, zwigkszajg bez-
wspolpracy z nadajnikiem radiowym, darowania energig, zapewniajg wiasciwy pieczenstwo zycia mieszkancow.

stuzgcym do 1acznosci z ochrong.
Oprocz dzialan interwencyjnych system

monitoringu stale kontroluje J o k dziui’q sys‘l‘em uu‘l'omqi'yki domU?

funkcjonowanie centrali, wykrywajac

np. jej awarie, odciecie zasilania oraz Przy wspoliczesnym stanie techniki, niejsze 1 pewniejsze w dzialaniu. Sygnaty
pozwala na zdalne ustalenie przyczyny niemal kazdg czynnos¢ zwigzang migdzy poszczegolnymi elementami tych
alarmu np. czy jest to pozar czy tez wla- z uzytkowaniem domu mozna zautomaty-  urzgdzen przesylane sg przewodem elek-
manie do budynku. zowac tak, ze udzial czlowieka ograniczy trycznym, droga radiowsg lub przy pomo-

si¢ do zaprogramowania urzgdzen sterujag-  cy promieni podczerwonych, co umozli-
cych. Jednak aby uklad automatyki mogt wia pofaczenia migdzy nimi nawet na

Sys.l-em ru di owy funkcjonowac, niezbedne sg jeszcze co duze odleglosci. Automatycznej regulacji

najmniej dwa elementy — czujnik reaguja-  moze by¢ poddawany tylko jeden para-

czy kq blowy? Cy na zmiany nastawionej warto$ci metr (np. temperatura pomieszczen), ale
i urzadzenie wykonawcze. Powszechnie coraz czgsciej instalowane sg urzgdzenia

System alarmowy znanym przykladem automatycznego reagujace na kilka parametréw (np. tem-

moze by¢ bezprze- urzadzenia jest przygrzejnikowy zawor perature, wilgotnos¢ powietrza, zawartos$¢

wodowy lub termostatyczny. Pokrettem (programa- dwutlenku wegla), a mikroprocesor steru-

przewodowy. torem) ustawiamy w nim wymagang tem-  je pracg ogrzewania, wentylacji czy na-

Poniewaz perature, natomiast wbudowany w gto- wilzania. Uklady automatyki dzialajg

wariant pier- wice mieszek termostatyczny (czujnik) w sposob skokowy — po przekroczeniu

wszy jest duzo przymyka lub otwiera zawor przepty- nastawionej wartoSci zalgcza si¢ urzadze-

drozszy, wigkszo$¢ osob decyduje si¢ na wowy (urzadzenie wykonawcze) nie wykonawcze, albo tez ptynnie, pro-

montaz kabli pomiedzy czujkami a cen- w zaleznosci od zmian temperatury porcjonalnie do wielkosci zmian nast¢pu-

tralg alarmowg. A to najlepiej wykonac otoczenia. Dzigki temu przez grzejnik je przesterowanie uktadu.

przed wykonczeniem wnetrz. przeptywa mniej lub

System radiowy jest drozszy, ale nie wigcej wody, co

wymaga prowadzenia kabli. Jego montaz wplywa na jego moc

jest szybszy, mozna tez go wykonac cieplng dostosowang —

w domu juz zamieszkanym - bez kucia do aktualnie panujg- Pubt doarmy O wietlarse

Scian. W tak zabezpieczonym domu trze- cych warunkow.

ba jednak pamieta¢ o wymianie baterii Opisany regulator

w kazdej czujce, co jest niewygodne, gdyz automatyczny jest

czujki montuje si¢ zazwyczaj tuz pod urzgdzeniem

sufitem. mechanicznym,

Wadg systemu radiowego jest mozliwos¢é natomiast w rozbu-

zakl6cenia jego pracy rowniez droga dowanych systemach

radiowa. sterowania wyko-

Zabezpieczenie przed tym jest mozliwe, rzystuje si¢ przede

ale trzeba za to dodatkowo zaptacic. wszystkim uklady

) Do komunikacji z systemem i zarzadzania jego praca stuzy panel z dotykowym
elektryczne i elek- wy$wietlaczem. Umozliwia on intuicyjne sterowanie systemami i tatwa ich
troniczne, doklad- kontrole (fot. Tema)




Jak automatyka poprawia komfort ciepiny?

Urzadzenia automatyki, zaliczane do insta-
lacji yinteligentnego domu”, w budynkach
jednorodzinnych dotyczg przede wszystkim
instalacji grzewczej i wentylacyjnej, gdyz to
wlasnie ich sprawne dziatanie decyduje

o komforcie korzystania z pomieszczen.
Mozliwosci rozbudowy automatyki
sterowania tymi instalacjami zalezg gtownie
od rodzaju zainstalowanych urzadzen
grzewczych 1 wentylacyjnych. Wigkszos¢
nowoczesnych kottéw gazowych i ole-
jowych jest wyposazona elektryczne badz
elektroniczne uklady sterowania, ktore
mozna wykorzysta¢ do wspotpracy

z samoczynng regulacjg ogrzewania.

W najprostszych rozwigzaniach pracg syste-
mu steruje termostat pokojowy o pro-
gramowanej w cyklu dobowym lub tygod-
niowym temperaturze dla jednego,
wybranego pomieszczenia. W pozostalych
temperatur¢ ustawia sie za pomoca ter-
mostatycznych zawordw przygrze-
jnikowych. W rozbudowanych systemach
regulacji w kazdym pomieszczeniu znajduje
sie oddzielny termostat podigczony do cen-
tralnego urzadzenia sterujgcego, ktory
umozliwia zaprogramowanie indywidualnie
réznej temperatury w roznym czasie.

Termostat z programatorem
tygodniowym (fot. Tema)

Panel sterujacy (a) i pilot (b) wsp6tpracujacy z systemem ogrzewa-
nia, wentylacji, o$wietleniem (fot. Moeller Electric)

Obiegiem wody do poszczegdlnych grze-
jnikow sterujg wtedy elektrozawory. W sys-
temach ogrzewania o duzej bezwiadnosci
cieplnej (np. przy ogrzewaniu podiogowym)
stosowane sg termostaty pogodowe podajace
informacje o temperaturze zewnetrznej.
Wysylane przez nie sygnaly sg analizowane
przez mikroprocesor, ktory ustala parame-
try ogrzewania z pewnym wyprzedzeniem,
aby unikng¢ przegrzania lub niedogrzania
przy zmianach pogody. Wyposazenie domu
w wentylacj¢ mechaniczng pozwala na zau-
tomatyzowanie wietrzenia i dostosowanie
intensywnosci pracy systemu do aktualnych
potrzeb. W przypadku wzrostu zawartosci
pary wodnej czujniki wilgotnosci powietrza
uruchomig wydajniejszg wentylacje, a gdy
powietrze bedzie zbyt suche, zaczng pra-
cowac nawilzacze.

Elektroniczny sterownik uruchamiajgcy
wentylacj¢ moze rowniez wspotpracowac

z ukladem sterowania ogrzewaniem,
wysylajac sygnat o zwigkszonym zapotrze-
bowaniu na ciepto. Rozbudowane systemy
sterowania mikroklimatem pomieszczen sg
zawsze projektowane indywidualnie,

z uwzglednieniem potrzeb i trybu zycia
mieszkancow domu.

Czym jeszcze zarzgdza system automatyki domu?

Samoczynne zapalenie si¢ oswietlenia zewngtrznego po zapadnigciu zmroku czy automatyczne wigczenie lampy,

b)

System ochrony mienia moze by¢ elementem automatyki budynku (a). Mozna go
poszerzy¢ o system kontroli dostepu i zamontowa¢ np. czytnik linii papilarnych (b)

(fot. Tema)

gdy znajdziemy si¢ w polu widzenia czujnika ruchu, nie wywoluje juz niczyjego zdziwienia, a urzadzenia te coraz
czgsciej stajg si¢ standardowym wyposazeniem domu. Czujniki nat¢zenia o§wietlenia moga by¢ réwniez wyko-
rzystywane do sterowania opuszczaniem i podnoszeniem rolet, jesli sg one wyposazone w elektryczne mechanizmy
zwijajace. Uzyskujemy dzigki temu automatyczne zastonienie okna przed nadmiernym nastonecznieniem albo
samoczynne opuszczenie rolet w porze nocnej. Natomiast czujniki ruchu sg powszechnie wykorzystywane w insta-
lacjach alarmowych, sygnalizujac pojawienie si¢ kogo$ w chronionej strefie. Mogg rowniez sterowaé samoczynnym
otwieraniem drzwi, bramy, wigczac oSwietlenie w ciemnych korytarzach. Wazne dla bezpieczenstwa mieszkancow
s urzadzenia sygnalizujace o zagrozeniu w wyniku ulatniania si¢ gazu lub tez pojawieniu si¢ dymu. Detektory
gazu zamontowane w pomieszczeniach, gdzie dochodzi instalacja gazowa, informujg sygnatem dZzwiekowym

i Swietlnym o wystgpieniu nieszczelnosci, a takze mogg automatycznie
odcig¢ doplyw gazu do budynku. Podobnie zareagujg czujniki dymu

W razie pojawienia si¢ pozaru. Jesli dom zostal wyposazony w przeciw-
pozarows instalacj¢ zraszajaca, zostanie ona uruchomiona, gdy temperatura
w zadymionym pomieszczeniu nadmiernie wzrosnie.

Niezalezne instalacje sygnalizujace zagrozenia czgsto podigczane sg do
elektronicznej centrali, ktora umozliwia powiadomienie wiascicieli tele-
fonem przewodowym lub komérkowym o uruchomieniu alarmu. Centrale
te mogg rowniez wspotpracowac z systemem monitoringu, kKtory
bezposrednio alarmuje stuzby interwencyjne. Zainstalowanie urzadzenia
pozwalajacego na telefoniczne polaczenie centrali domowej z przebywaja-
cym poza domem wiascicielem, umozIliwia nie tylko kontrolowanie tego,
co si¢ dzieje w domu, ale rowniez na zdalne sterowanie urzadzeniami
domowymi. Mozemy wigc przed powrotem podwyzszy¢ temperature

w pomieszczeniach, wigczyc¢ bojler albo przewietrzy¢ pokoje.




DOM BEZPIECZNY | INTELIGENTNY

do zdalnego monitoringu domu?

Oczywiscie, ze tak! Jezeli dom opuszczany
jest rzadko i zwykle na krotki okres czasu,
do prowadzenia monitoringu wystarczy
standardowa kamerka internetowa, jakg
czesto kupuje si¢ z myslg o komunikatorach
internetowych lub wideokonferencjach.
Koszt takiego urzadzenia wynosi okoto 100-
200 zt. Nie bedzie ona jednak dziataé przy
wylaczonym komputerze, ponadto jej zasieg
ogranicza zwykle krotki kabelek USB, przez
co obserwacja moze nie by¢ skuteczna.
Dlatego przy dituzszych wyjazdach najlepiej
sprawdzajg si¢ specjalne kamerki IP, dziala-
jace niezaleznie od komputera. Wyzsze mod-

ele kamer IP wyposazone sg w obstuge sieci pomieszczen.

Czy da sie wykorzysta¢ kamerke internetowq

WiFi, zatem posiadajac router bezprze-
wodowy, mozna zapewnic im podigczenie do
Internetu nawet wowczas, gdy rozlokuje sie
je w najwazniejszych punktach domu.

Z racji na ich rosngcg popularnos¢ w zas-
tosowaniach domowych, ceny kamerek IP
systematycznie spadaja. Obecnie koszt
zakupu jednej kamerki to okoto 600-1000 z1.
Drozsze modele majg czesto funkcje zapisu
zdje¢ co wyznaczony czas na dysk lub karte
pamieci, a takze mozliwo$¢ zaprogramowa-
nia godzin dzialania kamery. Mozliwe jest
rowniez zakupienie obracanych uchwytow,
utatwiajgcych monitorowanie duzych

Zdalnie sterowana bezprzewodowa kamera IP
(fot. Konsorcjum FEN)

Osoby szukajgce szybkiego Internetu w Polsce mogg wybierad
sposrdd pigciu metod statego dostepu do sieci. Stalego, czyli
takiego, gdzie czas polaczenia nie wplywa na jego cene.
Uzytkownik placi jedynie staly abonament (lub abonament pow-
igzany z limitem objetosci mozliwych do Sciggniecia danych) i
tylko od niego zalezy, jak duzo czasu bedzie spedzat w Internecie.
ADSL - technologia ADSL pozwala na szybkie przesyltanie
danych za posrednictwem zwyklych miedzianych kabli tele-
fonicznych. Na jej bazie dziala na przykiad popularna neostra-
da tp. Uzyskiwane predkoSci transferu sg duze (ale niesyn-
chroniczne, czyli §cigganie danych odbywa si¢ szybciej niz
wysylanie) i dochodzg nawet do 8 Mb/s. ADSL ma jednak
powazng wade: punkt podigczenia nie moze by¢ zlokalizowany
dalej niz 6 km od centrali telefonicznej.

Sieci kablowe — operatorzy telewizji kablowych sg w stanie
udostepniaé dostep do Internetu za posrednictwem sieci
swiatlowodowo-miedzianych (HFC), oferujacych podobny

a nawet lepszy transfer jak w przypadku technologii ADSL.
Jezeli masz mozliwos¢ doprowadzenia kablowki do swojego
domu, koniecznie rozwaz t¢ mozliwos¢.

WiFi - zdarza sie, ze kilku sgsiadow dogaduje si¢ i wykupuje
komercyjne tacze od dostawcy ustug internetowych, doprowa-
dzone np. na osiedle domkow jednorodzinnych. Wowczas
oplaty dzielone sg po rowno na kazdego z uzytkownikow,

a dostep do utworzonej w ten sposob sieci lokalnej zapewniajg
punkty dostgpowe wyposazone w specjalne anteny.

Jakiego dostawce Internetu wybrac¢?

Internet satelitarny — tam, gdzie nie ma szans na internet
przesylany po kablu, warto podtaczy¢ Internet satelitarny. Co
prawda sygnat z satelity nadawany jest tylko w jedng strong:
do odbiorcy, ale obecni na rynku operatorzy internetowi oferu-
ja rowniez atrakcyjne cenowo abonamenty na transmisj¢
danych poprzez GPRS. Woéwczas sygnal od komputera
przesylany jest za posrednictwem telefonu komoérkowego lub
modemu na kart¢ SIM. Przydatne adresy: OnetKonekt Satelita
(http://konekt.onet.pl/satelita/), SkySat+ (http://www.skysat-
plus.pl).

GPRS - w poréwnaniu z pozostalymi ustugami dostgpowymi
kuszace wydajg sie by¢ oferty ryczattowego dostepu za posred-
nictwem telefonii komérkowej (GPRS/EDGE). Zapewniajg one
mozliwo$¢ korzystania z sieci przy predkosciach dochodzacych
do 115 kbit/s, a w przypadku technologii EDGE nawet do

473,6 kbit/s (w praktyce jest to z reguly 230 kbit/s), czyli
kilkukrotnie szybszymi niz w przypadku tradycyjnych
polaczen dodzwanianych.

Optlaty naliczane s3 jedynie za przestane megabajty, a nie za
czas przebywania w sieci. R6znorodno$¢ ofert pozwala na
wybor najlepszego wariantu rozliczen: kart prepaid, standar-
dowego abonamentu lub ryczattu. W zastosowaniach
domowych GPRS przydaje si¢ jednak gtéwnie jako uzupelnie-
nie acza satelitarnego lub awaryjny dostep do sieci

(w szczegolnosci dotyczy to kart prepaid, ktore nie wigzg si¢ ze
duzymi stalymi kosztami utrzymania numeru).

Do udost¢pnienia Internetu wewnatrz
typowego domku jednorodzinnego wraz komfort pracy.
z tarasem w zupelno§ci wystarczy osprzet
dodawany w komplecie przez producenta.
Lecz juz w przypadku wigekszego domu lub

»otwarcia” sieci na wigkszy ogrdd, zakup antena szczelinowa.

Czy rodzaj anteny ma znaczenie?

dodatkowej anteny moze znacznie poprawi¢

NajczeSciej zalecana jest do tego celu antena
dookdlna, dziatajaca w zakresie 360 stopni
(poziomo). Mniejsze katy dziatania zapewnia

Natomiast do przekazywania sygnatu

w konkretnym kierunku, np. do sgsiedniego
domku, doskonale nada si¢ antena kierunk-
owa, stosowana w polgczeniach punkt —
punkt. Koszt specjalnej anteny nie powinien
wynieS¢ wigcej niz cena niezbednego w takiej
sytuacji dodatkowego punktu dost¢gpowego.




Co jest potrzebne do uruchomienia sieci bezprzewodowej w domu?

Sie¢ bezprzewodowa w domu jednorodzinnym pozwala zastapic

kable 1aczace poszczegdlne komputery szybkg transmisjg radiows.

Za posrednictwem lokalnej sieci bezprzewodowej komputery na-
wigzujg polaczenie rowniez z modemem internetowym

(a doktadniej z routerem podpi¢tym do modemu).

Punktem centralnym sieci jest router. Jest to urzadzenie przez
ktore przechodzi caty ruch w sieci lokalnej, zatem to wiasnie do
routera bedzie podiaczony kazdy komputer w domu. Oprocz tego
router petni funkcje bramy do internetu — to on zostanie podig-
czony do modemu internetowego i bedzie udost¢pnial Internet

wystajacych elementéw) do komputerow przenosnych zaleca si¢
jednak kupno kart na wyjscie PCMCIA. W najlepszej sytuacji sg
posiadacze nowych laptopéw, gdyz w tych konstrukcjach standar-
dem stalo si¢ juz montowanie wbudowanych bezprzewodowych
kart sieciowych.

W sytuacji, gdy Internet dostarczany jest do domu za posred-
nictwem bezprzewodowej sieci lokalnej, wystarczy przed router
wstawi¢ oddzielnie zakupiony punkt dostgpowy, wypiaé jedna

z jego anten i podigczy¢ w jej miejsce duzg anteng dostarczong
przez firme obstugujacg Internet.

podiaczonym komputerom.

Do uruchomienia bezprzewodowe;j sieci lokalnej niezbedny jest
router z wbudowanym punktem dostgpowym sieci bezprzewodowej
(urzadzenia te sg dostgpne rowniez oddzielnie). Punkt dostgpowy
wysyla i odbiera sygnat radiowy, umozliwiajgc tym samym komu-
nikacj¢ pomigdzy komputerami. Na szczeScie obecnie kazdy
nowoczesny router oferuje takg funkcje. Standardem jest rowniez
zachowanie minimum jednego wyjscia na zwykly kabel sieciowy
RJ-45, ktory przydaje sie np. do podigczenia stojgcego blisko kom-

putera stacjonarnego.

Na koniec do kazdego komputera nalezy dokupic karte sieciowa.
Ceny markowych, bezprzewodowych kart sieciowych producen-
tow wahajg si¢ w granicach 100-150 zi. Najbardziej uniwersalne sg

karty sieciowe USB, z wygladu przypominajace podr¢czne pen-

drive'y, ktére mozna podigczy¢ zarowno do komputera
stacjonarnego jak i laptopa. Ze wzgledu na wygode (brak duzych

L
-

Do uruchomienia sprawnie dziatajacej sieci bezprzewodowej potrzeba niewiele
elementéw (fot. Edimax Technology)

Czy sie€ bezprzewodowa jest bezpieczna?

Domowa sie¢
bezprzewodowa
jest bardzo
dobrze zabezpie-
czona (fot. D-Link)

INTERNET

Wielu poczatkujacych uzytkownikow sieci
bezprzewodowych zadaje sobie pytania o jej
bezpieczenstwo, a w szczegdlnosci o ochrone
prywatnych danych na swoich komputerach.
W czasach, gdy w sieciach lokalnych
krolowaly kable, droga jaka pokonywaly dane
od komputera do modemu byta dosy¢ oczy-
wista. Obecnie, gdy zdarza sie, ze w jednym
miejscu funkcjonuje w eterze nawet i kilka
sieci bezprzewodowych jednocze$nie, o takie
poczucie komfortu jest znacznie trudniej.

Na szczgscie zabezpieczenia sieci bezprze-
wodowych zostaly dobrze pomyslane.

W przeciwienstwie do ogélnodostepnych
punktéw dostgpowych obecnych np. w galeri-
ach handlowych, dostep do prywatnej sieci
lokalnej jest mocno ograniczony. Tak wiec
nawet jezeli obejmie ona swoim zasiggiem
dom sgsiada, nie be¢dzie to rownoznaczne z
tym, ze bedzie on mogl korzystac z naszego
Tacza internetowego i zasobow komputerow
domownikéw.

Pierwsze zabezpieczenie wigze si¢

z szyfrowaniem sygnatu i kluczem (rozumi-
anym jako cigg znakow), ktory jest niezbedny
do przylaczenia si¢ do sieci. Ztamanie tego
zabezpieczenia jest w praktyce niewykonalne.

Nalezy jednak pilnowac, aby nigdy nie
zdradza¢ klucza nikomu spoza domownikow.
Drugi rodzaj ochrony polega na wykorzysta-
niu adresow MAC kart sieciowych. Zat6zmy,
ze w domu wykorzystywane sg dwa komput-
ery: stacjonarny i przeno$ny. W kazdym

z nich zainstalowana jest bezprzewodowa
karta sieciowa, z ktorych kazda ma wlasny
unikalny adres MAC, bedacym czyms$

w rodzaju jej tablicy rejestracyjnej. Korzysta-
jac z panelu administracyjnego routera/punk-
tu dostgpowego mozna w prosty sposob zez-
woli¢ na dostep do sieci wylgcznie tym dwom
adresom MAC. W razie potrzeby da si¢
réwniez wykorzystac¢ adresy MAC do
blokowania konkretnych kart sieciowych.
Korzystajac z sieci bezprzewodowej
nalezy rowniez przykiadac szczegdlng
wage do obecnoS$ci na komputerze opro-
gramowania ochronnego, czyli pro-
gramoOw antywirusowych i tzw. firewalli.
Pierwsze chronig przed niezamierzong
instalacja programow szpiegujacych, np.
koni trojanskich, drugie natomiast
strzegg przed wlamaniami do systemu.
Konieczna jest takze ich biezaca aktual-
izacja.
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Na co zwracac uwage przy wyborze
dostawcy Internetu?

Limity transferu. Wiele osob przy wyborze oferty zwraca gtéwnie uwage na predko$¢
Tacza. Na nic si¢ jednak nie zda nawet najszybszy Internet, jezeli w polowie miesigca
skoficzy sie przydzielony limit transferu. Aby unikngé¢ niemitych sytuacji, gdy tacze
zostanie sztuczne spowolnione przez operatora lub trzeba bedzie wykupié¢ dodatkowe
gigabajty, warto zwroci¢ szczegdlng uwage na ten zapis w umowie. Optymalna warto$¢

dla domku jednorodzinnego, przy zalozeniu ze z Internetu bedg korzysta¢ dwie lub
trzy osoby, to 15 GB miesi¢cznie. Jezeli jednak ktorys z domownikow scigga duzo
plikow lub stale stucha radia internetowego, warto zastanowi¢ si¢ nad wiekszym limi-

tem.

Poczta i WWW. Chociaz darmowe skrzynki e-mail nadal cieszg si¢ duzg popularnoscia,
to juz o dobre darmowe konto WWW nie jest tak tatwo. Coraz wiecej dostawcow Inter-
netu kusi swoich klientéw profesjonalnymi kontami pocztowymi i WWW, ktore sg
wliczone w koszt abonamentu. Rozwaz, czy bedziesz faktycznie korzystat z tej oferty i

czy ci si¢ to oplaca.

Obstuga techniczna. Nie ma technologii niezawodnych. To, czy korzystanie

z Internetu bedzie przebiegalo komfortowo zalezy gidwnie od firmy, ktora go
udostepnia. W szczegdlnosci dotyczy to matych sieci osiedlowych i firm podigcza-
jacych Internet bezprzewodowy. Sprawdz wczesniej na internetowych forach
poswieconych dostawcom Internetu, jakie sg opinie na temat firmy, ktdrg
wybrates. Pomocne adresy: http://www.lanforum.net, http://forum.esat.pl,

http://www.trzepak.pl.

Ustugi dodatkowe. Coraz cz¢Sciej wraz z Internetem, w jednym pakiecie oferowane sg
rowniez dodatkowe ustugi multimedialne, takie jak telefon lub telewizja (rzecz oczy-
wista w przypadku kablowek, ale juz w odniesieniu do technologii ADSL wrecz
rewolucyjna). Dowiedz sig, co oferuje twdj dostawca Internetu, a by¢ moze
zaoszczedzisz kupujac wiecej ustug u jednej firmy.

Co moze sie€ bezprzewodowa?

Sie¢ bezprzewodowa to nie tylko bezprzewodowy dostep do Internetu i wszystkich
komputeréw w domu. To takze mozliwo$¢ korzystania z bezprzewodowego odtwarzacza
DVD, bezprzewodowego telefonu z obstuga SKYPA lub do Internetowych polaczen

telefonicznych i bezprzewodowych kamer IP.

Jaki standard sieci bezprzewodowej
wybra¢: 802.11b czy 802.11g?

W Polsce sieci bezprzewodowe (nazy-
wane WiFi) wykorzystujg standardy
802.11b oraz 802.11g. R6znig si¢ one
osigganymi transferami: dla 802.11b
maksymalna predkos¢ przesytu danych
wynosi 11 Mb/s, a dla 802.11g az

54 Mb/s. Dzialajg one na paSmie

2,4 GHz (tym samym, co np. kuchenki
mikrofalowe czy telefony bezprze-
wodowe), dzigki czemu nie wymagaja
zezwolen ani koncesji.

Od diuzszego czasu na rynku dostepne
sg juz tylko urzadzenia dla standardu
802.11g. Sa one jednak kompatybilne
w dot (tzn. urzadzenia 802.11g

obstugujg standard 802.11b, ale nie na
odwrot). Podiaczenie karty sieciowe;j
obstugujacej standard 802.11b do
routera wspierajgcego standard 802.11g
spowoduje nawigzanie polaczenia, tyle
ze maksymalny transfer bedzie wynosi¢
11 Mb/s. Dlatego jezeli w domu ostaty
si¢ starsze urzadzenia sieciowe lub lap-
top z wbudowang kartg sieciowg
802.11b, nie warto ich wymieniac.
Mozna nadal z nich korzystac i cieszyc
si¢ szybkim internetem, poniewaz

11 Mb/s to do domowych zastosowan

i tak wystarczajgcy transfer.

Jakie facze bedzie dia
mnie najlepsze?

Mam jeden komputer, korzystam
glownie ze stron WWW i poczty elek-
tronicznej: Przegladanie stron interne-
towych nie wymaga szybkiego tgcza,
szczegoblnie jezeli do Internetu bedzie
podiaczony tylko jeden komputer. Warto
w tym wypadku kierowa¢ si¢ gtownie ceng
— kazda dost¢pna dzi$ technologia dostar-
czania Internetu powinna by¢ wystarczajg-
ca. Nie trzeba rowniez kupowaé routera,
poniewaz komputer moze by¢ bezposred-
nio podigczony za pomocg kabla do mode-
mu.

Mam dwa lub wiecej komputerow, w tym
jeden dla dzieci, wykorzystywany do gier
komputerowych: Gry i multimedia to
jedno z zastosowan (obok np. telefonii
internetowej), ktore wymaga szybkiego
facza pozbawionego wady w postaci
opoznien w dostarczaniu sygnalu. Dlatego
odradzamy 1acze satelitarne — jest szybkie,
ale generuje minimalne op6zZnienia. Zale-
camy w miar¢ mozliwosci skorzystanie

z ustugi ADSL (ew. sieci kablowej) lub
przylaczenie si¢ do sieci lokalne;.

Sciqgam duzo plikow, jezeli juz cos
wysylam, to sg to zwykle zatgczniki do
poczty elektronicznej: Idealne bedzie
Iacze nastawione na szybkie predkosci
Sciggania i oferujgce wysokie limity trans-
feru: ADSL (ew. sieci kablowe) oraz Inter-
net satelitarny. W przypadku tej drugiej
opcji, kanat zwrotny w postaci tacza GPRS
powinien w zupelnosci wystarczy¢ do
typowych zastosowan.

Sciqgam niewiele plikow, ale czesto
wysylam duze pliki robocze do moich
wspoipracownikow i klientow: Tech-
nologi¢ najlepiej odpowiadajaca
powyzszym kryteriom oferuja sieci
kablowe. Jednak w sytuacji, gdy dom znaj-
duje si¢ poza obszarem dziatania opera-
tor6w kablowych, najlepszym wyjsciem
bedzie przylaczenie si¢ do sieci lokalnej
lub firmy doprowadzajacej Internet 1gcza-
mi bezprzewodowymi (WiFi). Tego typu
dostawcy wykorzystuja zwykle szybkie
facza symetryczne (gwarantujgce duzy
transfer w obie strony), pozwalajace na
szybkie wysylanie plikow.




