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Dom bezpieczny i... myslacy

Zeby nasz $wiezo wybudowany dom

Z czego zbudowany jest domofon
nie stat sie tatwym kaskiem dla i gdzie go nalezy montowac?

ztodziei, warto wyposazyc go Budowa domofonu jest pro-

sta. Sktada sie on z dwéch pa-
neli: zewnetrznego bramofo-
nu i wewnetrznego unifonu.
. Bramofon, zawierajacy gto-
A dla Wl’asnej Wygody - W SyStem $nik, mikrofon oraz przycisk
dzwonka umieszcza sie przy
furtce, a unifon ze stuchawka
- wdomu.

i . Unifon warto zamontowaé
po{'aczyc Oba SyStemy \Wi Jed nym? w poblizu okna, przez ktére
widac wejscie na teren dziatki
- w trakcie rozmowy mozna
sprawdzi¢, co sie dzieje przy
. furtce, wiadomo takze, kiedy
na utrzymanie domu? ja otworzye, gdy gosé opusz-

cza posesje.

w odpowiednie zabezpieczenia.

automatyki budynku. A moze warto

| przy okazji obnizy¢ wydatki

Czym sie r6zni domofon
od wideodomofonu? fot. Fermax

Domofon zapewnia jedynie komunikacje gtosowa. Wideodomofon jest
drozszy, zapewnia jednak wiecej mozliwosci kontroli tego, co sie dzieje " " ’
wokét wejscia do domu. Na ekranie wideodomofonu widac, kto stoi przy Jak ZbUdowanY ]eSt W|de°d°m°f°n .

wejsciu na teren poses;ji.

Podobnie jak domofon, sktada sie on z dwéch elementow: wideobra-
mofonu (zwanego w skrocie bramofonem) i wideounifonu (w skrocie -
unifonu). W bramofonie, oprocz mikrofonu i gtosnika, zamontowana jest

_ H 2? takze kamera. Dzieki niej zobaczymy, kto stoi przy wejsciu. Kamera moze
Co Iepsze domofon czy W|deodomofon ° by¢ monochromatyczna albo kolorowa, stata lub ruchoma. W niektorych
modelach bramofonow ,,0ko” kamery jest wbudowane w panel ze-
wnetrzny w taki sposéb, ze jest zupetnie niewidoczne. Dzieki temu osoba
stojaca przy wejsciu nawet nie wie, ze jest obserwowana - wideobra-
mofon z wygladu przypomina standardowy bramofon. Unifony standar-
dowo montuje sie na $cianie, chociaz bywajg w sprzedazy modele prze-
znaczone do postawienia na biurku lub szafce. W pietrowym domu warto
zamontowac unifon na kazdej kondygnacji. Oprocz wygody w obstudze
bramofonu, uzyskujemy takze sprawnie dziatajacy interkom, zapewnia-
jacy mozliwos¢ komunikacji pomiedzy poszczegdlnymi aparatami.

Chociaz odpowiedz wydaje sie oczywi-
sta, nie zawsze warto doptacac¢ do droz-
szego wideodomofonu. Jezeli furtka jest do-
brze widoczna i to zaréwno w dzien, jak i w
nocy, zwykty domofon wystarczy - przez
okno sprawdzimy, kto przyszedt. Jezeli jed-
nak z domu nie widac furtki albo jest ona tak
wykonana, ze nie widac, kto za nig stoi lub
ulica jest stabo oswietlona, warto kupi¢ wi-
deodomofon.

fot. Tema

Jaki system wybrac?

Urzadzenia domofonowe i wideodomofonowe moga pracowac w sys-
temach analogowym lub cyfrowym. Analogowy jest prostszy i tanszy,
kazdy unifon jest w nim potaczony z bramofonem oddzielnym przewo-
dem. Dobrze sie sprawdza w matych instalacjach, gdyz im wiecej unifo-
néw podtaczonych jest do bramofonu, tym gorsza jest jakos$¢ przekazu.
Gdy chcemy podtaczy¢ wiecej niz dwa unifony, warto zdecydowac sie
na system cyfrowy. Mozemy go rozbudowac¢ o rézne, przydatne funkcje
- dodatkowo obstugiwacé brame wjazdowa, regulowac czas dziatania elek-
trozamka w furtce, otwierac ja za pomoca kodu cyfrowego, a takze caty
system potaczy¢ z systemem ochrony budynku.

fot. Fermax
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Jak potaczy¢ unifon zbramofonem?

tablica rozdzielcza

ideof
Standardowo unifon taczymy z bramofonem za pomoca kabla elektrycz- wdeoton

nego. Musi to by¢ odpowiedni przewdd, przeznaczony do prowadzenia "
w gruncie, utozony na odpowiedniej gtebokosci (jest ona uzalezniona od ,‘?Zifs”cféw e
rodzaju nawierzchni) i przy zachowaniu wymaganych odlegtosci od rur wo- przez Sciang
dociagowych, kanalizacyjnych, gazowych itp. Mocujac kabel do stupka panel zewnetrzny
ogrodzeniowego, musimy zabezpieczy¢ go przed przecieciem lub znisz- wideofonu
czeniem. Warto takze zabezpieczy¢ sie przed zanikiem napiecia w instala-
cji - zwtaszcza, gdy sytuacje takie zdarzaja sie u nas czesto. Rozwigzaniem
jest wtedy zamontowanie zasilacza awaryjnego, tzw. UPS-a. Mozna do niego
dodatkowo podtaczy¢ inne wazne dla nas urzadzenia, np. komputer. W sys-
temie bezprzewodowym tacznos¢ odbywa sie na drodze radiowej, dzieki
czemu nie ma kabla i zwigzanych z nim niedogodnosci. Niestety jest on bar-
dziej podatny na zaktocenia, np. w czasie wichury lub wytadowan atmosfe-
rycznych.

Standardowo bramofon taczy sie z unifonem za pomoca kabla elektrycznego

Jak wyznaczyc¢ strefy ochrony wokét domu?

Planujac zatozenie systemu alarmowego w naszym domu musimy przede wszystkim okresli¢, jakie
czesci posesji i budynku maja byé chronione oraz w jaki sposéb sygnalizowane bedzie pojawienie
sie niepozadanych osob. Juz samo wejscie kogos na teren dziatki moze uruchamiac alarm, ale trze-
ba liczy¢ sie wtedy z mozliwoscig wywotywania fatszywych alarméw przez zwierzeta, czy tez warun-
ki pogodowe. Dlatego na zewnatrz instalujemy raczej urzadzenia sygnalizujace naruszenie chronio-
nego obszaru w postaci np. zapalenia oswietlenia zewnetrznego lub kroétkiej sygnalizacji dzwieko-
wej. Natomiast petny alarm powinno wywotywac wejscie lub préba wtamania do garazu, budynku
gospodarczego, gdyz mozna tam zamontowac czujniki odporne na przypadkowe uruchomienie. Sam
budynek musi by¢ podzielony na strefy chronione, wtgczane niezaleznie, co pozwoli na ochrone
obiektu tak podczas nieobecnosci, jak i w czasie przebywania mieszkancow w budynku. Wszystkie
te funkcje moga by¢ realizowane przez kilka niezaleznych systemow lub tez przez jedng programo-
wang centrale do ktorej doprowadzone sg sygnaty ze wszystkich chronionych obszarow.

1V strefa
garaz v III strefa

poddasze

1I strefa
pietro

I strefa
parter

Podziat domu na strefy umozliwia
wytaczenie alarmu w tej czesci
\_;W_ g domu, w ktorej przebywaja
e, domownicy, a uruchomienie go
4 w pomieszczeniach, ktore w danym
czasie nie sg uzywane
(np. w garazu lub na parterze)

strefa I
ogrodzenie

strefa IV
wnetrze domu

strefa IT

teren posesji strefa ITT

przegrody zewnetrzne budynku

Schemat podziatu na strefy ochrony posesiji

Jak zabezpieczy¢ dom
przed zlodziejem?

Bezpieczny dom to nie tylko stabilne mury,
sprawne instalacje, ale takze zabezpieczenie
budynku i zamieszkatych w nim oso6b przed
wtamaniem lub napadem.

Masywne drzwi i patentowe zamki czgsto
nie beda wystarczajaca ochrona, zwtaszcza,
gdy mieszkamy z dala od sasiadow, a do srod-
ka tatwo mozna dostac sie przez okno czy
wytaz dachowy. Dlatego oprocz dodatkowe-
go zabezpieczenia mechanicznego w posta-
ci krat, szyb antywtamaniowych warto zain-
stalowac system alarmowy, ktéry zasygnali-
zuje probe wtamania, powiadomi osoby mo-
gace interweniowac w takiej sytuacii.

L LA )

Czy monitoring
jest niezbedny?

Nawet najlepszy system alarmowy nie
uchroni nas przed stratami, jesli sygnat o za-
grozeniu nie spowoduje reakcji ze strony sa-
siadéw. Dlatego w coraz liczniejszych miej-
scowosciach dziatajg firmy ochroniarskie
zajmujgce sie monitoringiem chronionych
obiektow. Przy takim systemie uruchomienie
alarmu w domu powoduje skierowanie zato-
gi interwencyjnej, ktéra na miejscu sprawdza
przyczyne zagrozenia. Domowa instalacja
alarmowa musi by¢ w takim systemie dosto-
sowana do wspotpracy z nadajnikiem radio-
wym, stuzacym do tacznosci z ochrona.
Oprocz dziatan interwencyjnych system mo-
nitoringu stale kontroluje funkcjonowanie
centrali, wykrywajac np. jej awarie, odciecie
zasilania oraz pozwala na zdalne ustalenie
przyczyny alarmu np. czy jest to pozar czy tez
wtamanie do budynku.

budujemy
IS puus
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Michat Konarski
Kierownik Dziatu Laboratorium
SATEL

JAKI SYSTEM ALARMOWY WYBRAC DLA BUDYNKU
USYTUOWANEGO POZA OBSZAREM DZIALANIA
AGENCJI MONITORINGU?

Skuteczny system alarmowy to taki, ktory nie tylko wykryje
intruza, ale takze powiadomi o tym fakcie osoby zainteresowa-
ne czy mogace zainterweniowac¢. Podstawowym sposobem po-
wiadomienia jest sygnalizacja akustyczna. Jednak ze wzgledu
na to, ze w tym przypadku o skutecznosci interwencji stanowi
zaangazowanie przypadkowych oséb - takie rozwigzanie jest
najmniej skuteczne. Brak mozliwo$ci skorzystania z oferty firm
ochrony wynika¢ moze z dwoch powoddéw: braku odpowied-
niej firmy dzialajacej na danym obszarze, oraz technicznego
braku mozliwoéci przekazania informacji alarmowej za pomo-
ca typowych §rodkéw. W pierwszym przypadku mozemy sko-
rzystac z oferty firmy czy organizacji zajmujacej sie odbiera-
niem sygnaléw alarmowych i przekazywaniem ich odpowied-
nim stuzbom - np. policji. Alternatywa dla tego rozwigzania jest
powiadamianie osobiste do wlaéciciela lub 0séb bezposrednio
z nim zwigzanych - nastepnie samodzielne powiadamianie
stuzb mogacych dokona¢ interwencji. Problem braku mozli-
wosci przekazania informacji wynika najczesciej z braku linii
telefonicznej czesto stosowanej w tym celu. W takiej sytuacji
skorzysta¢ mozna z wielu rozwigzan alternatywnych: bezprze-
wodowej transmisji GSM/GPRS, dedykowanego lacza radio-
wego czy transmisji TCP/IP.

System radiowy
czy kablowy?

System alarmowy moze by¢ bezprzewodowy
lub przewodowy. Poniewaz wariant pierwszy jest
duzo drozszy, wiekszo$¢ osob decyduje sie na
montaz kabli pomiedzy czujkami a centralg alar-
mowa. A to najlepiej wykona¢ przed wykoncze-
niem wnetrz.

System radiowy jest drozszy, ale nie wymaga
prowadzenia kabli. Jego montaz jest szybszy,
mozna tez go wykona¢ w domu juz zamieszkanym
- bez kucia $cian. W tak zabezpieczonym domu trzeba jednak pamietac
o wymianie baterii w kazdej czujce, co jest niewygodne, gdyz czujki mon-
tuje sie zazwyczaj tuz pod sufitem.

Wadg systemu radiowego jest mozliwosc¢ zaktdcenia jego pracy réw-
niez droga radiowg. Zabezpieczenie przed tym jest mozliwe, ale trzeba

za to dodatkowo zapfacic. \v’

fot. Satel

Do czego stuzy centrala alarmowa?

Sygnaty o wystapieniu zagrozenia pochodzace z poszczegolnych czuj-
nikéw musza spowodowac okreslong reakcje w postaci uruchomienia
syreny alarmowej, lampy btyskowej albo powiadomienia osob mogacych
interweniowac. Konieczna jest do tego centrala elektroniczna, ktéra prze-
twarza dochodzace do niej sygnaty na impulsy zataczajace urzadzenia
alarmowe. Nowoczesne centrale pozwalajg rowniez na ich programo-
wanie, dzieki czemu mozna selektywnie wiaczac i wytaczac¢ okreslone
czujniki, dostosowa¢ rodzaj alarmu do sygnalizowanego zagrozenia za
posrednictwem tzw. manipulatora. Z taka centralg wspotpracujg kasety
sterujace, umieszczone np. w poblizu wejscia, przy sypialni. Mozemy
wtedy wygodnie sterowac praca systemu i zatacza¢ go zarowno gdy wszy-
scy wychodza z domu, jak i na noc, kiedy wewnatrz dozorowana jest tylko
czes$¢ domu. Centrala zawiera rowniez akumulatorowe zasilanie awaryj-
ne, ktére umozliwia dziatanie systemu w przypadku awarii sieci lub celo-
wego odciecia pradu. O funkcjonowaniu instalacji alarmowej podczas
naszej nieobecnosci mozemy sie dowiedzie¢ z informacji wyswietlanych
na ciektokrystalicznym panelu. W przypadku np. préby wtamania do-
wiemy sie, ktory czujnik zostat uruchomiony i kiedy to sie stato. Trzeba
pamietac, zeby centrale umiesci¢ w takim miejscu, ktore jest dozorowa-
ne przez czujniki, a samo urzadzenie zabezpieczy¢ przed tatwym do niego
dostepem, gdyz jego uszkodzenie paralizuje caty system alarmowy.

sygnalizator
akustyczno-dzwiekowy

czu1k| a

agencja ochrony

mampulator
pilot
L~ alarmowy telefonstaqonamy
klucz
_‘\u_ | ukryty przycisk N telefon komérkowy
~ pilot o

Centrala alarmowa zbiera informacje z urzadzen, ktére znajduja sie

z jej lewej strony na schemacie i w przypadku zagrozenia przesyta je
dalej, powiadamiajac zatoge interwencyjna, uruchamiajac sygnalizacje
Swietlno-akustyczna, powiadamiajac o zdarzeniu wiasciciela domu

fot. Satel

Do komunikaciji z uzytkownikiem stuzy manipulator

budujemy.
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Co uruchamia alarm?

Przekaznikiem informacji o pojawieniu sie kogos$ w chronionej strefie,
prébie wtamania, a takze wydzielaniu sie dymu czy gazu, sg czujniki re-
agujace na zmiany w otoczeniu. Do najczesciej stosowanych nalezg czuj-
niki ruchu wykorzystujace bierne promieniowanie podczerwone (PIR)
emitowane przez kazdy obiekt. Wartos¢ tego promieniowania zalezy od
temperatury i masy obiektu, a czujnik reaguje na jego zmiany powyzej
nastawionego progu zadziatania. Jesli w polu widzenia czujnika znajdzie
sie osoba lub zwierze, czujnik zareaguje uruchamiajac alarm. Czujniki
PIR w systemach alarmowych s3 tak zbudowane, ze ograniczajg mozli-
wos¢ wywotania fatszywych alarmow dzieki wbudowanym uktadom elek-
tronicznym analizujacym charakter zmian promieniowania podczerwo-
nego. Maja one rowniez mozliwos¢ regulowania czutosci zadziatania oraz
zmiane kata widzenia, co pozwala na powiekszenie lub zawezenie chro-
nionego obszaru. Promieniowanie podczerwone wykorzystywane jest
rowniez w tzw. barierach na podczerwien, gdzie przekroczenie okreslo-
nej linii wywotuje alarm. W tych uktadach znajdujg sie dwa urzadzenia -
nadajnik wysytajacy niewidzialne promienie podczerwone i odbiornik re-
agujacy na jego zaktdcenie. Bariery sa mniej wrazliwe na przypadkowe
uaktywnienie i dziatajg na odlegtos¢ do kilkudziesieciu metrow, ale ta-
twiej je obejsc. Probe wybicia szyby czy wywazenia drzwi sygnalizujg pro-
ste czujniki z wytacznikiem mechanicznym lub kontaktronem. Zwolnie-
nie przycisku albo odsuniecie magnesu w przypadku wstrzasu, otwarcia
drzwi powoduje zwarcie stykow i uruchomienie alarmu. Czujniki te moga
stuzy¢ rowniez do kontroli zamkniecia okien i drzwi bez koniecznosci ob-
chodzenia catego domu. Prostym, ale skutecznym sposobem sygnali-
zowania wejscia kogo$ w obszar normalnie niedostepny (np. pota¢ da-
chowa, rynny) jest rozciagniecie cienkiego drutu, ktéry tatwo zerwie sie
przy zaczepieniu o niego. Podtaczony do systemu alarmowego w sytu-
acji rozwarcia petli uruchomi sygnalizacje. Zagrozenie dla naszego mie-
nia i zycia stanowi rowniez pozar czy ulatniajacy sie gaz. Dlatego w sys-
temach alarmowych instalowane sa takze czujniki dymu i gazu umiesz-
czone w miejscach wystapienia potencjalnego zagrozenia. Wyposazone
sg one w detektory potprzewodnikowe reagujace na pojawienie sie w po-
wietrzu niebezpiecznych zwiazkow.
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System alarmowy uruchamiany jest przez ’f ~ :
zamontowane w odpowiednich miejscach czujniki.

Najczesciej stosowane sg pasywne czujki

podczerwieni (PIR) (a), kontaktrony (b)

i czujniki dymu (c)

fot. Polon-alfa
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NA JAKIM ETAPIE BUDOWY DOMU
JEDNORODZINNEGO NALEZY POMYSLEC
O INSTALACJI INTELIGENTNEJ?

Inteligentna instalacja bedzie spetniala swoje funkeje i reali-
zowala stawiane przed nia wymagania wowczas, gdy odpo-
wiednio wcze$nie zostanie przemyslana i zaprojektowana. Naj-
lepiej jest pomyslec o niej na poczatku procesu projektowania
domu/mieszkania, poniewaz wymaga ona odpowiedniego po-
prowadzenia przewodéw. Przemyslana i poprawnie wykonana
instalacja pozwoli na bezproblemowg rozbudowe i wzbogace-
nie funkcjonalnoéci w przysztosci. Ostatecznym etapem budo-
wy kiedy jeszcze mozna pomysle¢ o inteligentnej instalacji jest
stan surowy budynku, czyli tuz przed potozeniem tynkéw.

W przeciwnym wypadku trzeba liczy¢ sie z konieczno$cia
kucia $cian.

Artur Ogorzatek

Kierownik ds. Kluczowych Klientow KNX
MERTEN POLSKA

Co to jestinteligentny dom?

Postepujaca automatyzacja w wielu dziedzinach zycia wkroczyta row-
niez do prywatnych domow, a elektroniczne urzadzenia coraz czesciej
zastepuja nas przy codziennej kontroli i obstudze instalacji domowych
i wyposazenia domu. Powstat nawet termin ,inteligentny dom”, ktérym
okreslamy budynki wyposazone w uktady kontrolno-sterujace min. ogrze-
waniem, oswietleniem, wentylacja, w zaleznosci od nastawionego pro-
gramu i zmieniajacych sie warunkow otoczenia. Instalacje ,inteligentne-
go domu” stuza nie tylko wygodzie mieszkancow, ale przyczyniaja sie
rowniez do oszczednego gospodarowania energia, zapewniaja wtasci-
wy mikroklimat pomieszczen, zwiekszaja bezpieczenstwo zycia miesz-
kancow.

Jak dziata system automatyki domu?

Przy wspoétczesnym stanie techniki, niemal kazdg czynnosc¢ zwigzang
z uzytkowaniem domu mozna zautomatyzowac tak, ze udziat cztowieka
ograniczy sie do zaprogramowania urzadzen sterujacych. Jednak aby
ukfad automatyki mogt funkcjonowac, niezbedne sa jeszcze co najmniej
dwa elementy - czujnik reagujacy na zmiany nastawionej wartosci i urza-
dzenie wykonawcze. Powszechnie znanym przyktadem automatyczne-
go urzadzenia jest przygrzejnikowy zawoér termostatyczny. Pokrettem
(programatorem) ustawiamy w nim wymagana temperature, natomiast
wbudowany w gtowice mieszek termostatyczny (czujnik) przymyka lub
otwiera zawor przeptywowy (urzadzenie wykonawcze) w zaleznosci od
zmian temperatury otoczenia. Dzieki temu przez grzejnik przeptywa mniej
lub wiecej wody, co wptywa na jego moc cieplng dostosowana do aktu-
alnie panujacych warunkéw. Opisany regulator automatyczny jest urza-
dzeniem mechanicznym, natomiast w rozbudowanych systemach stero-
wania wykorzystuje sie przede wszystkim uktady elektryczne i elektro-
niczne, doktadniejsze i pewniejsze w dziataniu. Sygnaty miedzy po-
szczegolnymi elementami tych urzadzen przesytane sa przewodem elek-
trycznym, droga radiowa lub przy pomocy promieni podczerwonych, co
umozliwia potaczenia miedzy nimi nawet na duze odlegtosci. Automa-
tycznej regulacji moze by¢ poddawany tylko jeden parametr (np. tempe-
ratura pomieszczen), ale coraz czesciej instalowane sa urzagdzenia re-
agujace na kilka parametrow (np. temperature, wilgotnos¢ powietrza, za-
wartos¢ dwutlenku wegla), a mikroprocesor steruje praca ogrzewania,
wentylacji czy nawilzania. Uktady automatyki dziatajg w sposob skokowy
- po przekroczeniu nastawionej wartosci zatacza sie urzadzenie wyko-
nawcze, albo tez ptynnie, proporcjonalnie do wielkosci zmian nastepuje
przesterowanie uktadu.

fot. Tema

Do komunikaciji z systemem i zarzagdzania jego praca stuzy panel z dotykowym
wyswietlaczem. Umozliwia on intuicyjne sterowanie systemami i tatwg ich kontrole

budujemy
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Czym jeszcze zarzadza
system automatyki domu?

Samoczynne zapalenie sie o$wietlenia zewnetrznego po zapadnieciu
zmroku czy automatyczne wiaczenie lampy, gdy znajdziemy sie w polu wi-
dzenia czujnika ruchu, nie wywotuje juz niczyjego zdziwienia, a urzadzenia
te coraz czesciej stajg sie standardowym wyposazeniem domu. Czujniki na-
tezenia oswietlenia moga by¢ rowniez wykorzystywane do sterowania role-
tami, jesli sa one wyposazone w elektryczne mechanizmy zwijajace. Uzy-
skujemy dzieki temu automatyczne zastonienie okna przed nadmiernym na-
stonecznieniem albo samoczynne opuszczenie rolet w porze nocnej. Na-
tomiast czujniki ruchu sa powszechnie wykorzystywane w instalacjach alar-
mowych, sygnalizujac pojawienie sie kogo$ w chronione;j strefie. Moga row-
niez sterowa¢ samoczynnym otwieraniem drzwi, bramy, wiacza¢ oswietle-
nie w ciemnych korytarzach. Wazne dla bezpieczenstwa mieszkancow sa
urzadzenia sygnalizujace o zagrozeniu w wyniku ulatniania sie gazu lub tez
pojawieniu sie dymu. Detektory gazu zamontowane w pomieszczeniach,
gdzie dochodzi instalacja gazowa, informuja sygnatem dzwiekowym i $wietl-
nym o wystapieniu nieszczelnosci, a takze moga automatycznie odcia¢ do-
ptyw gazu do budynku. Podobnie zareaguja czujniki dymu w razie pojawie-
nia sie pozaru. Jesli dom zostat wyposazony w przeciwpozarowa instalacje
zraszajgca, zostanie ona uruchomiona, gdy temperatura w zadymionym po-
mieszczeniu nadmiernie wzrosnie. Niezalezne instalacje sygnalizujace za-
grozenia czesto podtaczane sg do elektronicznej centrali, ktéra umozliwia
powiadomienie wiascicieli telefonem przewodowym lub komérkowym o uru-
chomieniu alarmu. Centrale te moga rowniez wspotpracowac z systemem
monitoringu, ktéry bezposrednio alarmuje stuzby interwencyjne. Zainstalo-
wanie urzadzenia pozwalajacego na telefoniczne potaczenie centrali do-
mowej z przebywajacym poza domem wiascicielem, umozliwia nie tylko kon-
trolowanie tego, co sie dzieje w domu, ale rowniez na zdalne sterowanie
urzadzeniami domowymi. Mozemy wiec przed powrotem podwyzszyc¢ tem-
perature w pomieszczeniach, wtaczy¢ bojler albo przewietrzy¢ pokoje.

fot. Tema

System ochrony mienia moze by¢
elementem automatyki budynku (a),
mozna go poszerzy¢ o system kontroli
dostepu i zamontowac np.

klucz kodowy (b) lub czytnik linii
papilarnych (c)

Jak automatyka poprawia komfort ciepiny?

Urzadzenia automatyki, zaliczane do instalacji ,inteligentnego domu”,
w budynkach jednorodzinnych dotyczg przede wszystkim instalacji grzew-
czej i wentylacyjnej, gdyz to wtasnie ich sprawne dziatanie decyduje o kom-
forcie korzystania z pomieszczen. Mozliwosci rozbudowy automatyki ste-
rowania tymi instalacjami zaleza gtéwnie od rodzaju zainstalowanych urza-
dzen grzewczych i wentylacyjnych. Wiekszo$¢ nowoczesnych kottow ga-
zowych i olejowych jest wyposazona elektryczne badz elektroniczne ukfa-
dy sterowania, ktore mozna wykorzysta¢ do wspotpracy z samoczynna re-
gulacja ogrzewania. W najprostszych rozwigzaniach praca systemu steruje
termostat pokojowy o programowanej w cyklu

zautomatyzowanie wietrzenia i dostosowanie intensywnosci pracy systemu
do aktualnych potrzeb. W przypadku wzrostu zawartosci pary wodnej czuj-
niki wilgotnosci powietrza uruchomig wydajniejszg wentylacje, a gdy po-
wietrze bedzie zbyt suche, zaczna pracowac nawilzacze. Elektroniczny ste-
rownik uruchamiajacy wentylacje moze réwniez wspotpracowaé z uktadem
sterowania ogrzewaniem, wysytajac sygnat o zwiekszonym zapotrzebowa-
niu na ciepto. Rozbudowane systemy sterowania mikroklimatem pomiesz-
czen sa zawsze projektowane indywidualnie, z uwzglednieniem potrzeb
i trybu zycia mieszkancow domu.

Panel sterujacy (a) i pilot (b)
wspotpracujacy z systemem
ogrzewania, wentylaciji,

dobowym lub tygodniowym temperaturze dla -
jednego, wybranego pomieszczenia. W po-
zostatych temperature ustawia sie za pomoca
termostatycznych zaworéw przygrzejniko-
wych. W rozbudowanych systemach regulaciji

o$wietleniem

w kazdym pomieszczeniu znajduje sie od- —
dzielny termostat podtaczony do centralnego
urzadzenia sterujacego, ktory umozliwia za-

Zantral Aus

programowanie indywidualnie réznej tempe-

L . . 1 nlguchta
ratury w roznym czasie. Obiegiem wody do po- e °

szczegolnych grzejnikow sterujg wtedy elek-
trozawory. W systemach ogrzewania o duzej |
bezwtadnosci cieplnej (np. przy ogrzewaniu

Dawnlights (8]

podtogowym) stosowane sa termostaty pogo-
dowe podajace informacje o temperaturze ze-

1 Wandleuchto o

fot. Moeller Electric

wnetrznej. Wysytane przez nie sygnaty sa ana-
lizowane przez mikroprocesor, ktory ustala pa-

rametry ogrzewania z pewnym wyprzedze-
niem, aby unikna¢ przegrzania lub niedogrza-
nia przy zmianach pogody. Wyposazenie
domu w wentylacje mechaniczng pozwala na

Termostat
z programatorem
') tygodniowym

fot. Tema
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Czy da sie wykorzystac kamerke
internetowa do zdalnego monitoringu
domu?

Oczywiscie, ze tak! Jezeli dom opuszczany jest rzadko i zwykle na krét-
ki okres czasu, do prowadzenia monitoringu wystarczy standardowa ka-
merka internetowa, jaka czesto kupuje sie z myslg o komunikatorach inter-
netowych lub wideokonferencjach. Koszt takiego urzadzenia wynosi okoto
100-200 zt. Nie bedzie ona jednak dziata¢ przy wytaczonym komputerze,
ponadto jej zasieg ogranicza zwykle krétki kabelek USB, przez co obser-
wacja moze nie by¢ skuteczna. Dlatego przy dtuzszych wyjazdach najlepiej
sprawdzaja sie specjalne kamerki IP, dziatajgce niezaleznie od komputera.
Wyzsze modele kamer IP wyposazone sg w obstuge sieci WiFi, zatem po-
siadajac router bezprzewodowy, mozna zapewnic¢ im podtaczenie do Inter-
netu nawet woéwczas, gdy rozlokuje sie je w najwazniejszych punktach domu.
Z racji naich rosnaca popularnos¢ w zastosowaniach domowych, ceny ka-
merek IP systematycznie spadaja. Obecnie koszt zakupu jednej kamerki to
okoto 600-1000 zt. Drozsze modele majg czesto funkcje zapisu zdje¢ co
wyznaczony czas na dysk lub karte pamieci, a takze mozliwo$¢ zaprogra-

mowania godzin dziatania kamery. Mozliwe jest rowniez zakupienie obra-
canych uchwytéw, utatwiajacych monitorowanie duzych pomieszczen.

fot. Edimax Technology

Kamery internetowe umozliwiajg zdalne
monitorowanie domu w sieci lokalnej

i z Internetu z kazdego miejsca

na swiecie

b

Czy rodzaj anteny ma znaczenie?

Do udostepnienia Internetu wewnatrz typowego domku jednorodzinne-
go wraz z tarasem w zupetnosci wystarczy osprzet dodawany w komplecie
przez producenta. Lecz juz w przypadku wiekszego domu lub ,,otwarcia”
sieci na wiekszy ogrdéd, zakup dodatkowej anteny moze znacznie poprawi¢
komfort pracy.

Najczesciej zalecana jest do tego celu antena dookolna, dziatajaca w za-
kresie 360 stopni (poziomo). Mniejsze katy dziatania zapewnia antena szcze-
linowa. Natomiast do przekazywania sygnatu w konkretnym kierunku, np.
do sasiedniego domku, doskonale nada sie antena kierunkowa, stosowa-
na w potaczeniach punkt - punkt. Koszt specjalnej anteny nie powinien wy-
nies¢ wiecej niz cena niezbednego w takiej sytuacji dodatkowego punktu
dostepowego.

Jakiego dostawce Internetu wybrac?

Osoby szukajace szybkiego Internetu w Polsce moga wybiera¢ sposrod
pieciu metod statego dostepu do sieci. Statego, czyli takiego, gdzie czas
potaczenia nie wptywa na jego cene. Uzytkownik ptaci jedynie staty abo-
nament (lub abonament powigzany z limitem objetosci mozliwych do $cia-
gniecia danych) i tylko od niego zalezy, jak duzo czasu bedzie spedzat w In-
ternecie.

ADSL - technologia ADSL pozwala na szybkie przesytanie danych za po-
Srednictwem zwyktych miedzianych kabli telefonicznych. Na jej bazie dzia-
fa na przykfad popularna neostrada tp. Uzyskiwane predkosci transferu sg
duze (ale niesynchroniczne, czyli $cigganie danych odbywa sie szybciej niz
wysytanie) i dochodza nawet do 8 Mb/s. ADSL ma jednak powazna wade:
punkt podtaczenia nie moze byc¢ zlokalizowany dalej niz 6 km od centrali te-
lefoniczne;j.

Sieci kablowe - operatorzy telewizji kablowych sa w stanie udostepnia¢
dostep do Internetu za posrednictwem sieci $wiattowodowo-miedzianych
(HFC), oferujacych podobny, a nawet lepszy transfer jak w przypadku tech-
nologii ADSL. Jezeli masz mozliwo$¢ doprowadzenia kabléwki do swojego
domu, koniecznie rozwaz te mozliwosé.

WiFi - zdarza sie, ze kilku sasiadow dogaduje sie i wykupuje komercyj-
ne tacze od dostawcy ustug internetowych, doprowadzone np. na osiedle
domkow jednorodzinnych. Wowczas optaty dzielone sg po rowno na kaz-
dego z uzytkownikow, a dostep do utworzonej w ten sposob sieci lokalnej
zapewniaja punkty dostepowe wyposazone w specjalne anteny.

Internet satelitarny - tam, gdzie nie ma szans na internet przesytany po
kablu, warto podfaczy¢ Internet satelitarny. Co prawda sygnat z satelity nada-
wany jest tylko w jedna strone: do odbiorcy, ale obecni na rynku operato-
rzy internetowi oferujg réwniez atrakcyjne cenowo abonamenty na transmi-
sje danych poprzez GPRS. Wéwczas sygnat od komputera przesytany jest
za posrednictwem telefonu komérkowego lub modemu na karte SIM. Przy-
datne adresy: OnetKonekt Satelita (http://konekt.onet.pl/satelita/),
SkySat+ (http://www.skysat-plus.pl).

GPRS - w poréwnaniu z pozostatymi ustugami dostepowymi kuszace wy-
daja sie by¢ oferty ryczattowego dostepu za posrednictwem telefonii ko-

moérkowej (GPRS/EDGE). Zapewniajg one mozliwos¢ korzystania z sieci
przy predkosciach dochodzacych do 115 kbit/s, a w przypadku technolo-
gii EDGE nawet do 473,6 kbit/s (w praktyce jest to z reguty 230 kbit/s),
czyli kilkukrotnie szybszymi niz w przypadku tradycyjnych potaczen do-
dzwanianych.

Opfaty naliczane sg jedynie za przestane megabaijty, a nie za czas prze-
bywania w sieci. Réznorodnos¢ ofert pozwala na wybor najlepszego wa-
riantu rozliczen: kart prepaid, standardowego abonamentu lub ryczattu.
W zastosowaniach domowych GPRS przydaje sie jednak gtownie jako uzu-
petnienie tgcza satelitarnego lub awaryjny dostep do sieci (w szczegolno-
Sci dotyczy to kart prepaid, ktore nie wigza sie ze duzymi statymi kosztami
utrzymania numeru).

D ‘bdujlcmly 1 PLUS
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Co jest potrzebne do uruchomienia sieci
bezprzewodowej w domu?

Sie¢ bezprzewodowa w domu jednorodzinnym pozwala zastagpi¢ kable
taczace poszczegodlne komputery szybka transmisjg radiowa. Za posred-
nictwem lokalnej sieci bezprzewodowej komputery nawigzujg potaczenie
réwniez z modemem internetowym (a doktadniej z routerem podpietym do
modemu). Punktem centralnym sieci jest router. Jest to urzadzenie przez
ktore przechodzi caty ruch w sieci lokalnej, zatem to wtasnie do routera be-
dzie podtaczony kazdy komputer w domu. Oprocz tego router petni funkcje
bramy do Internetu - to on zostanie podtaczony do modemu internetowe-
go i bedzie udostepniat Internet podtaczonym komputerom.

Do uruchomienia bez-
przewodowej sieci lokal-
nej niezbedny jest router
z wbudowanym punktem
dostepowym sieci bez-
przewodowej (urzadze-
nia te sg dostepne row-
niez oddzielnie). Punkt
dostepowy wysyta i od-
biera sygnat radiowy,
umozliwiajac tym samym
komunikacje pomiedzy
komputerami. Na szcze-
Scie obecnie kazdy no-
woczesny router oferuje
takg funkcje. Standar-
dem jest rowniez zacho-
wanie minimum jednego
wyjscia na zwykty kabel
sieciowy RJ-45, ktory
przydaje sie np. do pod-
taczenia stojacego blisko
komputera stacjonarne-
go. Na koniec do kazde-
go komputera nalezy do-
kupi¢ karte sieciowa.
Ceny markowych, bez-
przewodowych kart sie-
ciowych producentéw
wahajg sie w granicach

100-150 zt. Najbardziej uniwersalne sa karty sieciowe USB, z wygladu przy-
pominajgce podreczne pen-drive'y, ktdére mozna podtaczy¢ zaréwno do kom-
putera stacjonarnego jak i laptopa. Ze wzgledu na wygode (brak duzych wy-
stajacych elementéw) do komputerow przenosnych zaleca sie jednak kupno
kart na wyjscie PCMCIA. W najlepszej sytuacji sa posiadacze nowych lap-
topow, gdyz w tych konstrukcjach standardem stato sie juz montowanie
wbudowanych bezprzewodowych kart sieciowych. W sytuaciji, gdy Internet
dostarczany jest do domu za posrednictwem bezprzewodowej sieci lokal-
nej, wystarczy przed router wstawi¢ oddzielnie zakupiony punkt dostepo-
wy, wypiac jedng z jego anten i podtaczy¢ w jej miejsce duzg antene do-
starczong przez firme obstugujaca Internet.

fot. Edimax Technology

Do uruchomienia sprawnie dziatajacej sieci bezprzewodowej potrzeba niewielu elementow

Czy siec bezprzewodowa jest bezpieczna?

Wielu poczatkujacych uzytkownikow sieci bezprzewodowych zadaje sobie
pytania o jej bezpieczenstwo, a w szczegolnosci o ochrone prywatnych da-
nych na swoich komputerach. W czasach, gdy w sieciach lokalnych krolo-
waty kable, droga jakg pokonywaty dane od komputera do modemu byta
dosy¢ oczywista. Obecnie, gdy zdarza sie, ze w jednym miejscu funkcjo-
nuje w eterze nawet i kilka sieci bezprzewodowych jednoczesnie, o takie
poczucie komfortu jest znacznie trudniej. Na szczescie zabezpieczenia sieci
bezprzewodowych zostaty dobrze pomyslane. W przeciwienstwie do ogol-
nodostepnych punktow dostepowych obecnych np. w galeriach handlo-
wych, dostep do prywatnej sieci lokalnej jest mocno ograniczony. Tak wiec
nawet jezeli obejmie ona swoim zasiegiem dom sasiada, nie bedzie to row-
noznaczne z tym, ze bedzie on mogt korzystac¢ z naszego tacza interneto-
wego i zasobow komputerow domownikéw. Pierwsze zabezpieczenie wigze
sie z szyfrowaniem sygnatu i kluczem (rozumianym jako ciag znakéw), ktory
jest niezbedny do przytaczenia sie do sieci. Ztamanie tego zabezpieczenia
jest w praktyce niewykonalne. Nalezy jednak pilnowac, aby nigdy nie zdra-
dzac¢ klucza nikomu spoza domownikéw. Drugi rodzaj ochrony polega na
wykorzystaniu adresow MAC kart sieciowych. Zatézmy, ze w domu wyko-
rzystywane sg dwa komputery: stacjonarny i przenosny. W kazdym z nich
zainstalowana jest bezprzewodowa karta sieciowa, z ktorych kazda ma wia-
sny unikalny adres MAC, bedacym czyms w rodzaju jej tablicy rejestracyj-

nej. Korzystajac z panelu ad-
ministracyjnego routera/punk-
tu dostepowego mozna w pro-
sty sposob zezwoli¢ na dostep
do sieci wytacznie tym dwém
adresom MAC. W razie potrze-
by da sie rowniez wykorzystac
adresy MAC do blokowania
konkretnych kart sieciowych.
Korzystajac z sieci bezprzewo-
dowej nalezy réwniez przykta-
da¢ szczegolng wage do obec-
nosci na komputerze oprogra-
mowania ochronnego, czyli pro-
gramoéw antywirusowych i tzw.
firewalli. Pierwsze chronig przed
niezamierzong instalacjg pro-
gramow szpiegujacych, np. koni
trojanskich, drugie natomiast
strzega przed wtamaniami do
systemu. Konieczna jest takze
ich biezaca aktualizacja.

INTERNET

fot. D-Link

CABLE/DSL MODEM

Domowa sie¢ bezprzewodowa jest bardzo dobrze zabezpieczona
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Na co zwracac uwage przy wyborze
dostawcy Internetu?

Limity transferu. Wiele osob przy wyborze oferty zwraca gtownie
uwage na predkos¢ tacza. Na nic sie jednak nie zda nawet najszybszy
Internet, jezeli w potowie miesiaca skonczy sie przydzielony limit trans-
feru. Aby unikna¢ niemitych sytuaciji, gdy tacze zostanie sztuczne spo-
wolnione przez operatora lub trzeba bedzie wykupi¢ dodatkowe giga-
bajty, warto zwrdcic¢ szczegolng uwage na ten zapis w umowie. Opty-
malna warto$¢ dla domku jednorodzinnego, przy zatozeniu ze z Interne-
tu beda korzystac dwie lub trzy osoby, to 15 GB miesiecznie. Jezeli jed-
nak ktérys z domownikéw $ciaga duzo plikow lub stale stucha radia in-
ternetowego, warto zastanowi¢ sie nad wiekszym limitem.

Poczta i WWW. Chociaz darmowe skrzynki e-mail nadal ciesza sie
duza popularnoscia, to juz o dobre darmowe konto WWW nie jest tak
fatwo. Coraz wiecej dostawcow Internetu kusi swoich klientéw profesjo-
nalnymi kontami pocztowymi i WWW, ktére sg wliczone w koszt abona-
mentu. Rozwaz, czy bedziesz faktycznie korzystat z tej oferty i czy ci sie
to optaca.

Obstuga techniczna. Nie ma technologii niezawodnych. To, czy ko-
rzystanie z Internetu bedzie przebiegato komfortowo zalezy gtownie od
firmy, ktéra go udostepnia. W szczegolnosci dotyczy to matych sieci osie-
dlowych i firm podtaczajacych Internet bezprzewodowy. Sprawdz wcze-
$niej na internetowych forach poswieconych dostawcom Internetu, jakie
sg opinie na temat firmy, ktéra wybrates.

Pomocne adresy: http://www.lanforum.net, http://forum.esat.pl,
http://www.trzepak.pl.

Ustugi dodatkowe. Coraz czesciej wraz z Internetem, w jednym pa-
kiecie oferowane sg rowniez dodatkowe ustugi multimedialne, takie jak
telefon lub telewizja (rzecz oczywista w przypadku kablowek, ale juz w
odniesieniu do technologii ADSL wrecz rewolucyjna). Dowiedz sie, co
oferuje twoj dostawca Internetu, a by¢ moze zaoszczedzisz kupujac wie-
cej ustug u jednej firmy.

-\

Jakie lacze bedzie dla mnie najlepsze?

Mam jeden komputer, korzystam gtownie ze stron WWW i pocz-
ty elektronicznej: Przegladanie stron internetowych nie wymaga szyb-
kiego tacza, szczegolnie jezeli do Internetu bedzie podtaczony tylko jeden
komputer. Warto w tym wypadku kierowac sie gtownie cena - kazda do-
stepna dzis technologia dostarczania Internetu powinna by¢ wystarcza-
jaca. Nie trzeba rowniez kupowac routera, poniewaz komputer moze byé
bezposrednio podtaczony za pomoca kabla do modemu.

Mam dwa lub wiecej komputeréw, w tym jeden dla dzieci, wy-
korzystywany do gier komputerowych: Gry i multimedia to jedno z za-
stosowan (obok np. telefonii internetowej), ktore wymaga szybkiego tacza
pozbawionego wady w postaci opoznien w dostarczaniu sygnatu. Dlate-
go odradzamy tacze satelitarne - jest szybkie, ale generuje minimalne
opoznienia. Zalecamy w miare mozliwosci skorzystanie z ustugi ADSL
(ew. sieci kablowej) lub przytaczenie sie do sieci lokalne;j.

Sciagam duzo plikéw, jezeli juz co$ wysytam, to sa to zwykle za-
taczniki do poczty elektronicznej: Idealne bedzie tacze nastawione na
szybkie predkosci $ciggania i oferujace wysokie limity transferu: ADSL
(ew. sieci kablowe) oraz Internet satelitarny. W przypadku tej drugiej opciji,
kanat zwrotny w postaci facza GPRS powinien w zupetnosci wystarczy¢
do typowych zastosowan.

Sciagam niewiele plikow, ale czesto wysytam duze pliki robocze
do moich wspoétpracownikow i klientow: Technologie najlepiej odpo-
wiadajaca powyzszym kryteriom oferuja sieci kablowe. Jednak w sytuaciji,
gdy dom znajduje sie poza obszarem dziatania operatorow kablowych,
najlepszym wyjsciem bedzie przytaczenie sie do sieci lokalnej lub firmy
doprowadzajacej Internet taczami bezprzewodowymi (WiFi). Tego typu do-
stawcy wykorzystuja zwykle szybkie tacza symetryczne (gwarantujace duzy
transfer w obie strony), pozwalajace na szybkie wysytanie plikow.

Jaki standard sieci bezprzewodowej
wybrac: 802.11b czy 802.11g?

W Polsce sieci bezprzewodowe (nazywane WiFi) wykorzystuja stan-
dardy 802.11b oraz 802.11g. Roznig sie one osiaganymi transferami: dla
802.11b maksymalna predkos¢ przesytu danych wynosi 11 Mb/s, a dla
802.11g az 54 Mb/s. Dziatajg one na pasmie 2,4 GHz (tym samym, co
np. kuchenki mikrofalowe czy telefony bezprzewodowe), dzieki czemu nie
wymagaja zezwolen ani koncesiji. Od dtuzszego czasu na rynku dostep-
ne sa juz tylko urzadzenia dla standardu 802.11g. Sg one jednak kompa-
tybilne w dot (tzn. urzadzenia 802.11g obstuguja standard 802.11b, ale
nie na odwrot).

Podtaczenie karty sieciowej obstugujacej standard 802.11b do route-
ra wspierajacego standard 802.11g spowoduje nawigzanie potaczenia,
tyle ze maksymalny transfer bedzie wynosi¢ 11 Mb/s. Dlatego jezeli
w domu ostaly sie starsze urzadzenia sieciowe lub laptop z wbudowang
kartg sieciowa 802.11b, nie warto ich wymienia¢. Mozna nadal z nich ko-
rzystac i cieszyc sie szybkim internetem, poniewaz 11 Mb/s to do domo-
wych zastosowan i tak wystarczajacy transfer.

Co moze sie¢ bezprzewodowa?

Sie¢ bezprzewodowa to nie tylko bezprzewodowy dostep do Interne-
tu i wszystkich komputeréw w domu. To takze mozliwos¢ korzystania z
bezprzewodowego odtwarzacza DVD, bezprzewodowego telefonu z ob-
stugg SKYPA lub do Internetowych potaczen telefonicznych i bezprze-
wodowych kamer IP
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